Cyber-Kriminalitat

Hacker-Angriffe auf Krankenhauser
haben zugenommen
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Erfolgreiche Hacker-Angriffe auf mehrere Kliniken in NRW haben jingst fur
Aufsehen gesorgt. Kriminelle entwendeten unter anderern digitale Patienten-
daten und beeintrachtigten mit virenverseuchten E-Mails den Krankenhaus-
betrieb erbeblich. In einer Bochurmer Klinik hat esin den vergangenen Jahren
keine erfolgreiche Cyber-Attacke gegeben.

Dennoch gehort die Alwehr von Schadsoftware dort langst zum Alltag, So er-
halt beispielsweise das Knappschaftskrankenhaus taglich verdachtige Mails,
die durch unsere Sicherheitssy sterne abgefangen werden. Teils sind es nur
wenige, manchmal hunderte Mails am Tag", teilt das Krankenhaus mit. Diese
M ails werden jedoch haufig zufallig an unzihlige Adresse versandt. Einen ge-
zielten Angriff habe man aber noch nicht festgestellt. Von shnlichen Erfahrun-
gen berichten auch die dbrigen Bochurmer Kliniken.

Angriff im Dezember schlug fehl

Irn Bergrnannsheil gab es lediglich im Dezernber einen Yersuch, mit Schad-
software per E-Mail Daten im Krankenhaus-Metz zu sperren, um im Machhin-
ein fur deren Freigabe Losegeld zuverlangen, berichtet Sprecher Robin Jopp.
LUnsere IT konnte die Schadlingsdatei jedoch rechtzeitig identifizieren, lokal
begrenzen und unschadlich machen.” Der Krankenhausbetrieb sei zu jeder
Zeit normal weiter gelaufen.

Waren Hacker tatsachlich mit einern Angriff erfolgreich, konnte das zu einer
elementaren Stdrung der Ablaufe flhren, je nachdern, welche Systerne be-
troffen sind”, sagt Oliver Leifels, IT-Leiter der Augusta-Kranken-Anstalt. Doch
auch in dieser Ausnahmesituation wirden Motfallkonzepte den Kranken-
hausbetrieb aufrecht erhalten. So habe ein Hacker-Angriff auf die Augusta-Kli-
nik vor circa zehn Jahren, verursacht durch Schadsoftware auf ginerm
U5B-5tick, keine nachhaltizen Schaden angerichitet.

Auch die anderen Bochurmer Krankenhauser nutzen sicherheitssysterme, die
irm Falle eines erfolgreichen Angriffs greifen sollen. ,Dort ist vorgesehen, dass
wir den Betrieb wichtiger Medizintechnik notfalls auch ,offline’ ohne Netzan-
bindung gewahrleisten zu kénnen", sagt Bergrmannsheil-Sprechier Robin Jopp.
U so ein 5zenario von vorneherein zu verhindern, habe man angesichts der
aktuellen Vorkommnisse nochirmals in die Sicherheit investiert.  Jede E-Mail,
die uns erreicht, wird von acht Virenscannern geprift.” Bei der Helios-Gruppe,
die das 5t. Josefs-Hospital in Linden betreibt, heillt es dazu: Wir schilitzen un-
sere Kliniken durch hausindividuelle Sicherheitskonzepte mit mehrstufigen 5i-
cherheitskontrallen”

Kliniken setzen auf Aufklarung

Yiele Krankenhauser greifen dabei auf Hilfe von aulien zurlck. 5o auch das
Katholische Klinikurn, wie Sprecher JUrgen Frech betont: Der Schutz vor
Schadsoftware ist eine permanente Aufgabe, deren Prozesse wir kontinuier-
lich verbessern. Schon vor langerer Zeit wurde dazu ein externer Sicherheits-
berater hinzugezogen.” Die Sicherung sensibler Daten auf externen Medien
gehort nach Angaben der Bochurmer Kliniken ebenso zum Standard, wie ein
Passwortschutz fur viele medizinische Gerate.

Urn der Schadsoftware, die per E-Mail karnrmt, erst gar kein Einfallstor zu bie-
ten, setzen die Krankenhauser beiibren Mitarbeitern angesichts der aktuellen
Bedrohung verstarkt auf Aufklarung. In Absprache mit der Geschaftsflhrung
ist unter anderern eine Information mit Richtlinien zum Urngang mit Internet,
E-M ails und mit deren méglichen Anhangen an alle Mitarbeiter erfolgt”, heilit
es exernplarisch in der Mitteilung der Augusta-Klinik .
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