Kliniken kampfen gegen Hacker

Nach Attacke auf die Augusta-Computer sollen die Krankenhiuser gemeinsam
fiir mehr Schutz ihrer IT-Systeme sorgen. Betrieb ist noch immer beeintrichtigt

Von Tirgen Stahl

Nach dem Hacker-Angriff auf die
Augusta-Kliniken sollen die Bo-
chumer Krankenhiuser gemein-
sam den Kampfgegen Attacken auf
ihre  Computersysieme aufneh-
men. Ich werde zu einem Runden
Tisch einladen, an dem sich die Ge-
schiifisfithrer und I'T-Leiter austau-
schen und abstimmen kdnnen®,
kiindigt Augusta-Chef Ulrich Froe-
se im Gespriich mit der WAZ an.

Wie berichtet, war der Klinikver-
bund Anfang des Monats Ziel eines
Cyber-Angriffs. Ein harmlos anmu-
tender E-Mail-Anhang entpuppte
sich als Virus, der binnen kiirzester
Zeit Teile des Computersystems in-
fizierte und lahmlegte.

Landeskriminalamt ermittelt

Die Folgen waren massiv. ,Zwar
war der gesondert gesicherte medi-
zinische Bereich nicht betroffen.
Es gab keinen Zugrifl auf Patien-
tendaten. Aber der Klinikbetrieb
mit Verwaltung und Aufnahme war
tagelang erheblich gestiirt. Wir ha-
ben bis heute kein offenes Internet
und bedienen uns der klinikeige-
nen  Kommunikation®, schildert
der Augusta-Geschiiftsfiihrer.

Das Krankenhaus hat neben der
Landes- und Bezirksregierung das
Landeskriminalamt cingeschaltet.
Lwar weist Froese Geriichte zu-
riick, nach denen der Angriff mit
einem Erpressungsversuch  samt

Computer-Hacker haben auch Krankenhuser ins Visier genommen. Als erste Bochumer Klinik waren die Augusta-Kranken-

anstalten jetzt Ziel einer Cyber-Attacke - mit massiven Folgen.

Lissegeldforderung  einher  ging.
.Das ist falsch.* Gleichwohl werde
intensiv nach den Verursachern ge-
fahndet. Wie es heilit, sitzen die in
den USA. Ziel war offenbar Russ-
land®, so der Augusta-Chef,
Unmittelbar nach der Attacke
hat die Klinik die Bochumer Spe-
zialfirma G-Data mit der Installa-

| Viren-Mail war als Bewerbung getarnt

M Die verhéngnisvolle E-Mail an
: die Augusta-Klinik war an die Per-
i sonalabteilung gerichtet,

B .Man konnte glauben, das sei
. eine Bewerbung”, schildert Kli-
. nik-Chef Ulrich Froese.

M Durch das Offnen derWord-  :
Datei im Anhang wurde der Virus :
in weite Teile des Computersys- :
tems eingeschleust. Folge: jeder :
der 1000 Rechner des Klinik-Ver- :
bundes musste auf die Schad-  :
software lberpriift werden.

tion eines wirksameren Viren-
schutzes beauftragt. Wir werden
rund 300 000 Euro in die IT-Syste-
me investieren. Noch hiilt sich der
Schaden in Grenzen. Aber bei
1000 Computern im Haus und tig-
lich iiber 20000 eingehenden
Mails bendtigen wir ein Hichst-
mal an Sicherheit. So etwas wol-
len wir nicht nochmal erleben.”
Gemeinsame Strategien sollen
am Runden Tisch mit den anderen
Bochumer Krankenhéusern entwi-
chkelt werden. Die sind von heftigen
Cyber-Attacken bisher zwar ver-
schont geblichen. Ein groBes The-
ma ist die I'T-Sicherheit aber aller-
orten. ,In unseren Krankenhiiu-
sern werden tiiglich zahlreiche
Mails mit Schadsoftware herausge-
filtert und blockiert. Dazu gehiiren
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Trojaner, Adware und Mailware,
Den Schutz verbessern wir konti-
nuierlich. Schon vor lingerer Zeit
wurde dazu ein externer Sicher-
heitsberater hinzugezogen. Es gibt
cin Notfallkonzept sowohl fiir die
IT als auch fiir die Medizintech-
nik®, erklint Jirgen Frech, Spre-
cher des Katholischen Klinikums.
Im Bergmannsheil durchliduft je-
de E-Mail zuniéichst acht Viren-
scanner, bis sie weitergeleitet wird.
WBisher wurde die Schadsoftware
immer rechtzeitig durch unser Si-
cherheitskonzept identifiziert und
unschiidlich gemacht®, sagt Klinik-
sprecher Robin Jopp. Ebenso wich-
tig sei der sensible Umgang der Mit-
arbeiter mit verdichtigen E-Mails
und Dateianhéingen. ,Die lassen
sich niemals ganz ausschlieBen.”



